TURK TELEKOM
BiLGi GUVENLIGIi POLITiKASI

Tirk Telekom, Bilgi Glivenligi Yonetim Sistemi ile is ihtiyaglari, kanunlar ve yasal diizenlemelere iliskin
beklentileri karsilamak icin tespit edilen bilgi glivenligi gereksinimlerini degerlendirir ve adresler. Bilgi
Guvenligi Yonetim Sistemi'nin isletilmesi ile bilgi glivenligi riskleri belirlenmekte, degerlendirilmekte
ve kontrol edilmektedir. Tirk Telekom YOnetimi, Bilgi Glivenligi Yonetim Sisteminin etkin sekilde
isletilmesi icin uygun goérevlendirmeleri yapar ve gerekli destegi saglar. Bu kapsamda, Tirk Telekom
¢ahismalarina katkida bulunan tiim taraflarin benimsemesi gereken Bilgi Glivenligi gereksinimlerinin
cercevesini ¢izmek igin Bilgi Glvenligi Politikalari olusturulmustur. Bilgi Guvenligi Politikalari, Tiirk
Telekom  c¢alisanlarint  ve  birlikte is  vyapilan  Uglinci  taraflari  kapsamaktadir.
Tirk Telekom Yonetimi, Bilgi Guivenligi Yonetim Sistemi'nin etkin olarak ¢alistiginin kontrolii amaciyla
yilda en az bir kez bagimsiz gdézden gecirmelerin gerceklestirilmis olmasini ve sonuglarin
raporlanmasini saglar.

Turk Telekom Bilgi Glivenligi Politikasi Yonetim Kurulu tarafindan onaylanmistir. Sirketin Bilgi Glvenligi
komitesi yilda en az bir kez toplanarak Bilgi Givenligi Yonetim Sistemi ile ilgili yurttilen tim
faaliyetlerin ve hazirlanan raporlarin degerlendirilmesi, bilgi glvenligi kaynaklarinin atanmasi,
ihtiyaclarin bitcelendirilmesi ve bilgi glivenligi risk raporlarinin degerlendirilmesi faaliyetlerini ylratir.

Ayrica Kisisel Verilerin Korunmasi Kanunu kapsaminda Tirk Telekom blinyesinde tim kisisel veri
sureglerinin kontrollinlin saglanmasi ve kanuni gereksinimlerinin yerine getirilebilmesi amaciyla Kisisel
Veri Koruma Komitesi kurulmustur.

Kisisel Verilerin Korunmasi ve Veri Sorumlusu

Kisisel veriler; 6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK), 5809 Sayih Elektronik Haberlesme
Kanunu, Bilgi Teknolojileri ve iletisim Kurumu, Kisisel Verileri Koruma Kurumu diizenlemeleri ve sair
mevzuat hikimleri ¢ergevesinde islenebilecek olup, ilgili mevzuat geregince Tirk Telekom kisisel
verilerin hukuka aykiri olarak islenmesini 6nleme, hukuka aykiri olarak erisilmesini dnleme ve
muhafazasini saglama amaciyla, uygun giivenlik dizeyini temin etmeye yonelik tim teknik ve idari
tedbirleri almaktadir.

Kisisel Verilerin islenmesine Dair ilgili Kisinin Haklari
KVKK 11. Maddesi uyarinca ilgili kisilerin Tiirk Telekom’a basvurarak;

a) Kisisel verinin islenip islenmedigini 6grenme,

b) Kisisel veriler islenmisse buna iliskin bilgi talep etme,

c) Kisisel verilerin islenme amaci ve bunlarin amacina uygun kullanilip kullanilmadigini 6grenme,
¢) Yurt icinde veya yurt disinda kisisel verilerin aktarildigi Gi¢linci kisileri bilme,

d) Kisisel veriler eksik veya yanlis islenmis olmasi halinde bunlarin diizeltiimesini isteme,

e) Kanun’un ilgili maddesinde ongorilen sartlar ¢cercevesinde kisisel verilerin silinmesini veya yok
edilmesini isteme,

f) (d) ve (e) bentleri uyarinca yapilan islemlerin, kisisel verilerin aktarildigi Gglinci kisilere
bildirilmesini isteme,

g) islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi
aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

g) Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugranmasi halinde zararin
giderilmesini talep etme,

haklari bulunmaktadir.



6698 sayili Kisisel Verilerin Korunmasi Kanunu kapsaminda kisisel veriler ile ilgili tim soru ve talepler
Tirk Telekom Turgut Ozal Bulvari 06103 Aydinlikevler / Ankara adresine yazili olarak (Noter kanali
vb. yollarla) iletilebilir.

Bilgi Giivenligi Olay Yonetimi

Tiirk Telekom’da Bilgi Glivenligi Olay Yonetimi SOME (Siber Olaylara Miidahale Ekibi) tarafindan Bilgi
Guvenligi Olay Takip Proseduri geregince gergeklestirilir. SOME, Bilgi glivenligi olaylarinin takibini
Olay Mudahale Formu lzerinden gerceklestirir.

Veri ihlal olaylarinin 6niine gegmek ve tespitini saglamak igin gerekli teknolojiler kullanilarak tedbirler
alinmaktadir. Sirketge tespit edilen ihlal olaylarini Tirk Telekom Bilgi Glvenligi Politika ve Prosediirleri
geregince degerlendirip gerektigi durumlarda Etik Kurul ve “Ulusal Siber Olaylara Miidahale Merkezi”
(USOM) ile paylasiimaktadir.

Politikalar ve Sistemlerin Denetimi

Bilgi sistemlerinin ve Uzerinde islenmek, iletilmek, depolanmak {zere bulunan verilerin gizlilik,
bltlnlik ve erisilebilirliklerini saglayacak dnlemlere iliskin kontrollerin gelistirilmesinin, isletilmesinin,
glncelliginin saglanmasi ve gerekli yonetsel sorumluluklarin belirlenmesi icin Tirk Telekom’un bilgi
sistemleri yonetimine iliskin 22 adet politika bulunmaktadir. S6z konusu politikalar yillik olarak gozden
gecirilmektedir.

Turk Telekom’un uluslararasi akreditasyona sahip kurulus Tirk Standartlari Enstittisi (TSE) tarafindan
ISO/IEC 27001 sertifikasyon denetimleri yilda bir defa gergeklestirilmektedir. Ayrica, Turk Telekom
yasalarla gérevlendirilen Telekomiinikasyon sektorii diizenleyici kurulusu Bilgi Teknolojileri ve iletisim
Kurumu (BTK) tarafindan denetlenmektedir. Sirket icinde de Bilgi Glvenligi Politika ve Siregleri’'nin
ilgili birimler tarafindan uygulanmasi Bilgi Giivenligi denetgileri ve i¢c denetim ekiplerince periyodik
olarak denetlenmektedir.

Turk Telekom, yetkilendirilmis oldugu hizmetlerin misterilerine sunulabilmesi icin gerekli olan verinin
kullanimi icin musterilerinden gerekli izinleri alarak sadece bu verilere islem yapmaktadir. Ayrica
Telekominikasyon sektorini ilgilendiren kapsamlarda Kanuni yliktmlilikler geregi ihtiyag duyulan
veriler tutulmaktadir. Bu kapsamda tim verilere erisimler “ihtiya¢ duyulan kadar bil” (“Need to Know”)
prensibine gore yapilandirilmakta ve bu verilere erisime yalnizca gorevi geregi ihtiyac duyan kisiler
yetkilidir. Sipheli veya amaci disinda kullanimlari tespit edebilmek amaciyla bu verilere erisim siirekli
kayit altina alinmakta ve denetlenmektedir.

Turk Telekom’da sistemler arasi erisimler, sistemlere uzaktan erisimler, veri tabanlarina erisimler,
kullanici tanimlama siiregleri, raporlama talepleri sirecleri talep yonetim sistemleri Uzerinden
tasarlanan glivenli ve kontrolli sirecler ile isletilmektedir. Sistemler Gzerinde belirli periyotlarda ve
projelerin canhya alimlarindan énce givenlik testleri yapilarak tespit edilen gtivenlik bulgularinin ilgili
ekiplerce giderilmesi saglanmaktadir. Network katmaninda planlanan katmanl yapi ile uygulama
katmani, veri tabani katmani, web katmanlari ayristirilarak glivenlik riskleri minimize edilmektedir.
Network seviyesindeki glivenlik cihazlar ile erisimlerin belirlenen kurallara gore kontrollli erisim
saglanmasi garanti altina alinmaktadir. Sebeke ve Bilgi Glivenligi Yonetmeligi kapsaminda “Gorevlerin
ve ortamlarin ayrilmasi” maddesi uyarinca kritik sistemlerde yapilacak islemlerin baslatiimasi ve
onaylanmasi siregleri ayristirilmistir. Tim sistemlerin erisim kontroli kapsaminda Tirk Telekom
Grubu Bilgi Guvenligi Politika ve Prosedirleri uyarinca en az yilda bir kez gozden gegirilmesi
yapilmaktadir.



Son kullanicilarin hareketlerini gézlemleyerek kritik verilerin islendigi ve gectigi her tiirli kanaldan
kasten ya da yanhslikla disariya veri sizmasini dnlemeye yonelik sistemler Tlrk Telekom sebekelerinde
kullanilmaktadir. KVKK gereksinimlerini karsilamak ve gizli verilere yetkisiz erisimleri engellemek igin
veri tabanlarinda kritik/kisisel/gizli verilerin anonimlestirmesi, maskelenmesi ve kullanici
yetkilendirmeleri yapilmaktadir.

Agirlikh  olarak teknoloji sireclerini  kapsayan ve her vyilsonunda gerceklestirilen risk
degerlendirmelerine bagh olarak olusturulan bir yilik denetim plani, Yonetim Kurulu biinyesinde
olusturulmus olan Denetim Komitesi tarafindan onaylanir ve denetim planinin gerceklestirilmesi icin
Tirk Telekom ¢ Denetim Baskanligi yetkilendirilir. Bu c¢ercevede gerceklestirilen risk
degerlendirmelerinde ele alinan tiim konular icinde Bilgi Guvenliginin son yillarda en kritik alanlar
arasinda yer aldig1 gériilmektedir. Bu nedenle Tiirk Telekom ig Denetim Baskanligi'nin denetim planlari
her yil Bilgi Giivenligi Politikalari ve Sistemlerini kapsamaktadir. Ote yandan, genel kabul gérmiis
denetim ilkelerine gére, kullanilan metodolojiler cercevesinde i¢ Denetim Bagkanligi Tiirk Telekom
Grup blinyesindeki Bilgi Glvenligi ile ilgili alanlara yonelik denetimlerde makul glivence saglamaktadir.

Uglincii Taraflarda Bilgi Giivenligi

3. Taraf bilgi glivenligi politikamiz Gglinci taraflarca imzalanarak uyumlari denetlenmektedir. Ayrica
verinin glivenli aktarimi ve is gereginden fazla verinin aktarilmamasi igin onay siiregleri bulunmakta ve
isletiimektedir. Sistemlerde bu verilerin korunmasi icin uluslararasi standartlarla belirlenmis glvenlik
tedbirleri sistemlerde/uygulamalarda alinmaktadir. Kisisel Verilerin Korunmasi Kanunu kapsaminda
Tirk Telekom tarafindan Aydinlatma Metinleri hazirlanmistir.

Tim sozlesmelerde Firmalarla 3. Taraf Bilgi Glvenligi Politikasi ve ilgili isin kapsaminda Tiirk Telekom’a
hizmet verecek her bir Firma ¢alisani ile Glvenlik Taahhltnamesi imzalanmaktadir. S6z konusu Politika
ve Taahhitname ile Tirk Telekom gizli/hassas verilerinin korunmasi amaciyla alinmasi gerekli
onlemleri tanimlanmig ve yiktimlultkleri belirtmistir.

Tirk Telekom 3. Taraf olarak musteri verilerini isleyen yetkili bayilere sahiptir. TUm bayilerde gorinir
alanlarda sergilenmek tizere Aydinlatma metinleri dagitilmistir. TiUm acik riza gerektiren is akislari icin
abone ve bayi calisanlarina hitaben riza metinleri hazirlanmis, bayilerin tiim gerekli hallerde bu
onaylari almalari zorunlu kilinmistir. Ek olarak, is ortagl ve tedarikgi s6zlesmeleri KVKK ve ilgili
mevzuata uygun sekilde incelenmekte ve revize edilmektedir. Ayrica, is ortaklarina ve bayilere kisisel
verilerin korunmasi kapsaminda gerekli egitimler yapilmakta, duyurular génderilmekte ve denetimler
yapilmaktadir.

Veri Giivenligi ve Gizlilik ile ilgili Calisan Egitimleri

Bilgi Guivenligi ve is Sirekliligi egitimleri sinif ici ve e-egitim olarak personele verilmektedir. Personel
tarafindan bilgi giveligi taahhitnamesi imzalanir. Ayrica, personele siirekli olarak bilgi giivenligi
konularinda bilgilendirme mailleri atilmaktadir.

Dizenli olarak verilen online egitimler asagidaki konulari icermektedir:

e Kisisel veri islemenin tarihi ve hukuksal zemini
e Tirk Telekom’un bu konuda ana sorumluluklari
e Kisisel Veri isleme Envanteri ve VERBIS

o lgili kisinin haklari

e Veri depolama slireleri ve silme/imha

e lgili kanun ve diizenlemelerde yer alan cezalar



e Tirk Telekom is stireclerinde alinmasi gereken 6zel tedbirler

e Ozel nitelikli kisisel veriler 6zelinde alinmasi gereken aksiyonlar
e Bilgi Guvenligi Farkindaligi

o s Surekliligi

Bilgi Giivenligi Sertifikasyonlari

Tirk Telekom’un sabit ve mobil sebekelerini kapsayan ISO 27001 sertifikasi bulunmaktadir. Bu
kapsamda yillik periyotlarda Bilgi Givenligi i¢ Denetim calismalar yiritilmektedir ve denetim
sonuglarina gére aksiyon atamasi ve takibi yapiimaktadir. Ayrica, ISO 27001 kapsaminda standart
geregi tim calisanlara periyodik olarak Bilgi Glivenligi Farkindalik egitimleri atanmaktadir.

Ek olarak Tiirk Telekom’un mobil sebeke kapsaminda PCI-DSS sertifikasi bulunmaktadir. Bu kapsamda
belirli periyotlarla sistemlerin zafiyet ve sizma testleri yapilmaktadir. PCI-DSS kapsaminda standardin
gereksinimi olan farkindalik egitimleri periyodik olarak ilgili ¢alisanlara verilmektedir.



